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Warum Sicherheitsforschung?

In den letzten 30 Jahren ist die Anzahl von GroBschadensla-
gen, ausgeldst z. B. durch Maturkatastrophen, weltweit um
das Fiinffache angestiegen. Hinzu kommen terroristische
Bedrohungen als weitere mégliche Auslésefaktoren fir ent-
sprechende Krisen und Katastrophen. Das Sicherheits-
forschungsprogramm Schutz und Rettung von Menschen®
der Bundesregierung leistet hier einen wichtigen Beitrag, um
die Sicherheit der Menschen zu gewdhrleisten, indem es die
Entwicklung von innovativen Strategien und Konzepten fir ein
effektives Krisen- und Katastrophenmanagement férdert.

Zigl ist @in System, das
von allen 0. a. Nutzern gemeinsam verwendet werden kann.
in Abhangigkeit von der jeweiligen Rolle und Ebene
bedarfsgerecht Informationen und Entscheidungshilfen
bereitstellt.
bestehende Systeme einbindet.

+ Krisenkommunikation: bietet Werkzeuge fir gute Krisen-
kommunikation wie Leitfaden, Vorlagen und Checklisten fir
interne und externe Kommunikation sowie Hilfe beim Erstel-
len eines Krisenkommunikationsplans

Die Vorgehensweise im S2P-Projeki:

Potentielle Endanwender sind als assoziierte Partner
kontinuierlich eingebunden: Krisenstibe und
Einsatzleitungen bei Behdrden, Polizei, Feuerwehr,
Rettungsdienste, Betreiber kritischer Infrastrukturen u.v.m.

Wie kann man sich ein SECURITY2People-System vorstellen?

Uber ein Webportal haben die Mutzer Zugang zum S2P-System
und den folgenden Komponenten:
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Abb. 1: Systern zur Untarstiizung der Akteure bei Schadensbewditigung, Analyse
und Ausbildung: Zentrale Komponenten und Anwendear von S2P im Oberblick

Was ist die Zielsetzung des Verbundprojekts
SECURITY2People?

Effektives Krisen- und Katastrophenmanagement kann nur im
wirksamen Verbund aller beteiligten Organisationen und
Institutionen erzielt werden. Das Projekt SECURITYZ2People
will genau dies technologisch erméglichen und hat als
Zielsetzung die Konzeption eines ganzheitlichen und offenen,
IT- und simulationsgestitzten Krisenmanagementsystems
SECURITYZPeople (kurz: S2P). Dieses ganzheitliche
S2P-System soll Entscheidungstriger und Stébe auf allen
Ebenen bei Behérden und Organisationen mit Sicherheits-
aufgaben (BOS) und Betreibern kritischer Infrastrukturen
(KRITIS) in der Ausbildung, bei der Analyse von GroB-
schadenslagen und bei der Identifizierung angemessener
Strategien und MaBnahmen im Krisenfall unterstiitzen.

Entscheidungshilfe: stellt mégliche GegenmaBnahmen fiir
Krisen- und Katastrophenereignisse dar und zeigt potenzielle
Konsequenzen von Ereignissen und MaBnahmen (ber die Zeit
auf.

Kennzahlen helfen bei der Abschitzung von
Zeit-/Ressourcenbedarf fir die Umsetzung méglicher
MaBnahmen.

Simulation zum Einsatzkréftemanagement: erméglicht
unterschiedliche MaBnahmen beziiglich verfligbarer Krifte
durchzuspielen und kann zudem bei simulationsgestitzten
Stabsrahmeniibungen eingesetzt werden.

Visualisierung und Analyse komplexer Abhangigkeiten
beziglich Katastrophen- und Krisenereignis sowie kritischer
Infrastrukturen fir strategische Entscheidungen.

Wissensdatenbanken erdffnen die Maglichkeit, Erfahrungen zu
sammeln und sind im Krisenfall schnell fir autorisierte Mutzer
verflgbar. Andere 52P-Komponenten sollen ebenfalls darauf
zugreifen kénnen.

S52P-Lagedarstellung: lagerelevante Informationen werden
tbersichtlich bergitgestellt. Zeigt sowohl die eigene Lage als
auch lagerelevante Informationen anderer S2P-Nutzer (falls
freigegeben) an,

Datenhohheit: Daten und Informationenwerden nur autorisierten

S2P-Mutzemn bei Bedarf auf einfache, sichere und schnelle
Weise zur Verfligung gestellt.

Interoperabilititsplattform: erméglicht die Kommunikation der
unterschiedlichen S2P-Komponenten untereinander und
beriicksichtigt explizit auch die Anbindung bestehender
IT-Systeme und Simulationsmodelle.

Zusammen mit diesen Partnem erarbeiten wir die
Anforderungen an ein S2P-System in Workshops. Als
anschauliches Beispiel dient ein konkretes
Grofschadensszenario, das gut auf andere Szenarios
Ubertragbar ist. Die erarbeiteten Konzepte werden
exemplarisch in Form von Demonstratoren realisiert und
erprobt.

Wer steht hinter dem Verbundprojekt
SECURITY2Pecple?

Das S2P-Team ist eine interdisziplindr arbeitende Gruppe
aus Industrie, Forschung und Endanwendern mit Fachleuten
aus den Bereichen Sicherheitsforschung, IT, Simulation,
Risikoforschung, Krisenkommunikation und Einsatz.
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Abb. 2: Simuwationstechnologie filr das Knsenmanagemeant
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